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МЕЖДУНАРОДНОЕ ПРАВОВОЕ РЕГУЛИРОВАНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Правовое регулирование информационной безопасности развивается 
интенсивнее. Развитые страны имеют стабильное регулирование, 
реализация и эффективность которых в настоящее время может быть 
оценена удовлетворительно. Необходимость регулирования 
информационной безопасности является существенным, так как интернет 
не имеет границ, таким образом, легко позволяя развитию международной 
преступности и хакерства. В странах, не имеющих каких-либо 
законодательств или руководящих принципов безопасности, 
установленных правительством, многие частные компании и фирмы 
обращаются к международным стандартам [3, с. 89-90]. Защита прав 
личности в информационной области - данный нюанс никак не 
представляется новым для мирового сообщества. Ключевые основы 
определения границ вмешательства в частную жизнь со стороны 
государства и прочих субъектов установлены основополагающими 
нормами: Декларацией прав человека, Конвенцией ООН и Конвенцией 
Совета Европы по правам человека. 

Одной из первостепенных проблем, важных пред всемирным 
сообществом в ХХI столетии, представляется создание информационного 
общества. Существенную значимость в соединении мирового сообщества 
для развития информационного общества захватывают проблемы 
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законного обеспечения информационной безопасности. Значимым 
условием координации стараний стран представляется единое 
формирование правового регулирования данной области социальных 
взаимоотношений. Анализ законного обеспечения информационной 
безопасности при создании информационного общества связано с 
потребностью изучением международно правовых актов и иностранный 
навык правового регулирования в осматриваемой области. По нашему 
мнению, основным компонентом при построении информационного 
общества является нормативное и институциональное обеспечение 
свободы информации. При таком обеспечении гарантируется и 
информационная безопасность. 

В начале ХХ века, не только в Европе, но и в других странах 
расширился борьба за свободу слова [5, с. 86]. Существование 
трансграничного характера данных вопросов не делает эффективным 
разрешение их в рамках юрисдикции государства. Необходимость 
сотрудничества между национальными правовыми системами имеет 
важное значение. Это сотрудничество проявляет себя в заключении 
договоров между государствами [1, с. 558]. 

Значимым мероприятием с целью формирования законодательства в 
информационной области, стало быть, утверждение в 1948 году 
Генеральной Ассамблеей ООН Всеобщей декларации прав человека. В 
Декларации зафиксировано возможность любого человека в 
независимость взглядов, идеи, совести, веры, право на образование, а 
кроме того право в свободное выражение данных взглядов и право искать, 
извлекать и пропагандировать данные и мысли разными средствами. 
Информационные права и свободы были развиты в Европейской 
Конвенции о защите прав и основных свобод человека 1950 года, в 
Международном пакте о гражданских и политических правах 1966 года и 
других международных актах. 

Таким образом, осуществление права на доступ к информации часто 
требует, чтобы мы рассмотрели в каком формате информация будет 
наиболее приемлем для людей, которые нуждаются в ней. Кроме того, 
право на получение информации часто требует, чтобы ресурсы обязаны 
дать людям необходимые навыки для понимания информации, например, 
за счет усилий по повышению уровня грамотности [4, 3]. 

С целью формирования национального информационного 
законодательства необходимо исследование международного навыка 
регулирования социальных взаимоотношений, связанных с 
предоставлением информационной безопасности. 

В рамках ООН подходит динамичный переговорный процесс согласно 
законному порядку информационной безопасности. Начиная с 2000 года. 
вопросы информационной безопасности дискуссировались во всех 
сессиях Генеральной Ассамблеи ООН, в частности проблемы развития 
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понятийного аппарата в данной области социальных взаимоотношений, а 
кроме того исследования международно-правового порядка 
информационной безопасности. 

К международным правовым актам в информационной области 
принадлежат кроме того акты целого ряда международных учреждений, 
подобных как ЮНЕСКО, Комиссии по Международному Торговому 
Праву ООН (ЮНСИТРАЛ) и др. ЮНЕСКО является учреждением ООН, 
которому поручено содействовать свободе выражения и следствия, 
свободы прессы. Устав ЮНЕСКО призывает организацию содействовать 
«свободному обмену идеями и знаниями». Среди основных принципов 
деятельности ЮНЕСКО свобода слова, свобода печати, а также свобода 
информации считается неотъемлемой частью мандата Организации. 
Свобода информации была признана ООН ещё в 1946 году, и уже давно 
закреплено в рамках основного права человека в основных международно-
правовых инструментах [2, с. 14]. 

В международно-правовых актах также особое внимание уделяется 
вопросу доступа к публичной информации. В знак признания важности 
доступа к публичной информации и защиты персональных данных для 
укрепления демократии в 2010 году Генеральная ассамблея Организации 
Американских Государств одобрила Межамериканский типовой закон о 
доступе к публичной информации и руководство по внедрению. Право на 
доступ к публичной информации является ключом в защите 
многочисленных индивидуальных и коллективных прав, которые 
являются неотъемлемой частью надёжных и функционирующих 
демократий. Свободное осуществление этого права является показателем 
прозрачности в государственном управлении, потому что это то, что 
гарантирует способность простого человека, чтобы получить информацию 
о том, как правительство и его программы реализуются. 

На рубеже ХХ-ХХI столетия в область законного обеспечения 
электронной торговли были интегрированы правовые нормы и принципы, 
регламентирующие так называемые «услуги информационного 
общества», а кроме того правовые положение, прямые обязанности и 
ответственность лиц, предоставляющих аналогичные обслуживание: 
электронных торговых центров, информационных посредников, 
юридических либо физических лиц, что проявляют обслуживание, 
принадлежащие к электронным подписям, в том части, издают 
сертификаты ключей электронных подписей и т.д. 

Ключевые основы законодательного регулирования социальных 
взаимоотношений в области международной информационной 
безопасности сформулированы в основных международных документах и 
как показывает их исследование, являются общепринятыми и 
первенствующими в формировании информационного законодательства 
для государств. 
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Только принятие скоординированных мер в международном степени 
даст возможность правильно противодействовать нынешним призывам и 
угрозам информационной безопасности. При этом из числа вероятных 
направлений партнёрства подразумевается помощь исследованию 
международно-правовой основы партнёрства и формирование общего 
механизма в области обеспечения информационной безопасности. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

В ИНФОРМАЦИОННОМ ОБЩЕСТВЕ 

Под информационной безопасностью организации понимается 
проведение необходимого анализа безопасности и применение 
превентивных мер с целью выявления информированных лиц, выявления 
уязвимых моментов и их защиты от нежелательных угроз [1, с. 233]. 
Информационная безопасность может быть определена в основном как 
совокупность систем защиты информации и защиты от 
несанкционированного доступа, использования, разглашения, изменения, 
применения, повреждения информации, охватываемой системой, и 
связанных с ними мер [4, с. 394]. Здесь следует обратить внимание на 
рассмотрение понятия информационной безопасности независимо от 
используемой технологии. Информация, будь то на бумаге или в 
электронном виде, всегда нуждается в защите от угроз, исходящих ее 
хранителей и пользователей. Изначально информационная безопасность 
рассматривалась только как комплекс мер, направленных на защиту 
национальной безопасности. Однако в результате цифровизации 


