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BrnuiuB sikocTi mporpaMHoro 3adesnevyeHHss HAa GYHKIiOHYBaHHS
indopmanilino-KkoMyHiKaniiHUX cHCTEM

Axicmb npospamnozo 3abesnevenHs € 6AHCIUBOIO CKAAO0B0I0 Ol 3abe3neyenHs
Hadiunocmi  ma  epekmusHocmi  IHPOPMAYIUHO-KOMYHIKAYIUHUX — CUCTEM.
3abesneuennss sxocmi npoepamno2o 3abesneuenns Mogce Oymu  O0OCAHYmMoO 3a
00NOMO2010 3ACMOCYBAHHA PISHOMAHIMHUX MEMOOI8, MAKUX K MecmyeanHs, aHais
KOOy, a8MOMAamu308ani ma pyyni nepesipKu.

Skicte mporpamuoro 3abesmeueHHs (I13) € BakIHMBOIO CKIAJOBOIO [UIS
3a0e3neueH st HaJiifHOCTI Ta e(eKTUBHOCTI iHPOpPManifHO-KOMYHIKAI[IHHIX CHCTEM
(IKT). Henoniku y nporpaMHoMy 3a0e3NedeHHi MOXKYTh MPHU3BECTH IO Cepilo3HHX
npo06IieM, Takux sk 3001 B poOOTi cHCTeMH, BTPATH JaHUX Ta MOPYIIeHHs Oe3meku [1].

VY Bumazky, KoaM TnporpamMHe 3a0e3Ned4eHHS BUKOPHCTOBYETbCS IS
KPUTHYHHX 3aCTOCYBaHb, TaKMX SIK MEJUYHI CHCTeMHM abo OaHKIBCBKI oreparii,
Ba)JIMBICTh SIKOCTI cTae me Oimpmoro. Hemoniku B mporpamHoMy 3a0e3nedeHHi
MOJKYTh MaTH CepHO3HI HACIIZKHU, BKIIFOYAIOUH 3arpo3y JUIS AKUTTS JIIOJICH.

IlepeBipka sKOCTI HpOrpaMHOrO 3a0e3NEUeHHs MOXKE BKIOYaTH B cebe
HacTynHi eramu [2]:

1. OyHKIiOHANBHE TECTYBAaHHS: IIEpEeBipKa BIIIOBIIHOCTI IPOTPaMHOTO
3a0es3meyeHHss BUMoraM Ta croeruobikamism. Ile Moxke BKIIOYATH TECTyBaHHS
OCHOBHUX (YHKLil MPOLYKTY, BimoOpakeHHs iHTep(eiicy KOopuCTyBaya, a TaKoX
TIepeBipKy HAsIBHOCTI 1 yCYHEHHS BaJ.

2.TecryBaHHS HPOJYKTUBHOCTI: MeEpeBipKa, HACKiIbKH J00pe MmporpamHe
3a0€3MeUeHHsl MPALOE MiJ HaBaHTaXeHHAM. Lle MoXe BKIOYATH TECTyBaHHS
IIBU/IKOCTI 3aBaHTa)XCHHs CTOPIHOK, 4Yac BIAMNOBiAI Ha 3amUTH KOPUCTyBaya, Ta
TECTYBaHHI peakilii mporpaMHoro 3abe3rneueHHs Ha BUCOKHI 00CST JaHUX.

3. TecryBaHHs Ge3neKH: NepeBipKa HAsIBHOCTI BPA3JIMBOCTEH Ta BUKIIFOUCHHS
MOXKJIMBOCTI 370My HporpaMHoro 3abesrnedeHHs: 3 OOKy 310BMHCHHKIB. Lle moxe
BKJIFOYATH TECTYBaHHs HAa NPOHUKHEHHS, IEPEBIPKY HASBHOCTI IIH(PYBAHHS JAHUX,
a TaKoXX MepeBipKy 3ax0iB 3a0e3MMeUeHHs MPUBATHOCTI KOPUCTYBaYiB.

4.TecTyBaHHS ~ CYMICHOCTi:  IepeBipKka  CYMICHOCTI  IPOTrpaMHOTO
3a0€3MeUeHHs 3 PI3HUMHU OIepalifHUMK cucTeMaMy, Opay3epamMH Ta HPHCTPOSIMH.
Lle momomoxe 3amobirtu mpodiaemaM 3 OOMeXEeHHSIM (QYHKLii Ta 3pydHOCTI s
KOpHUCTYBauiB.

5.TectyBaHHS CTIHKOCTIi: MepeBipka CTIHKOCTI Ta HaAIHHOCTI MPOrPaMHOIO
3a0e3neyeHHs B pi3HUX yMoBax. Lle Moke BKIIFOUaTH TeCTyBaHHS Ha HAaIIMHICTB Imif
yac BTpaTH 3B'SI3Ky, NEPEeBIpKy HASABHOCTI OeKamiB JAaHMX, Ta IHII 3aXOAW JUIL
3a0e3MeueHHs HalifHOCTI.
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Crhimyroun 3 4oro, OAMH i3 KIFOYOBUX aCIEKTiB 3a0esmneueHHs skocti [13
nojArae y TecryBanHi. TectyBanHs [13 103BoJIsI€ BUSBIISITH Ta BUIIPABIATH HEIOJIKH
1€ 10 BUITYCKY IIPOrPaMHOTO MPOJYKTY Ha PUHOK.

Icnye kinpka piBHIB TecTyBaHHA II3, KOXeH 3 SKHX Ma€ CBOI BIACHI
criergiku Ta 1. Cepeq HUX MOXHA BUAUIATH HACTYIIHI:

1.MopnynbHe TecTyBaHHS: TECTYBaHHS OKpeMHX MoayndiB (ynkuiit) I13 3
METOIO IepeBipKU TX KOPEKTHOCTI.

2.luTterpainiiiHe TECTYBaHHs: TECTyBaHHS B3a€EMOJIl MK MOIYJISIMH, LIO
BXOJUITB Y CKJIaJ CHCTEMH, 3 METOIO IIEPEBIpKH 1X CyMiCHOCTI.

3.CucTeMHe TeCTYBaHH: TECTYBAHHS CUCTEMH B LIJIOMY, 3 METOIO IIEPEBipKU
BIATIOBIAHOCTI (h)YHKIIOHAJIBHUX BUMOT Ta BUSBJICHHS Je(eKTiB.

4.TlpuiiManbHe TECTYBaHHS: TECTYBaHHS CHCTEMH 3 METOIO IIepeBipKH ii
BIAMOBIAHOCTI BUMOT'aM 3aMOBHHKa Ta MPUIHATTS 11 B €KCILIyaTalliko.

OnHHM i3 eJIeMEHTIB OpraHizaiii Npolecy TeCTYBaHHS € - 3aCTOCYBAaHHS
ABTOMATH30BaHOTO TECTYBAaHHS, IO MOXKE 3MEHLINTH 4ac Ta BHTPAaTH, a TaKOXK
3abesmeunty  BUNLy sKkicTe [13.. BaxiMBo BUKOPUCTOBYBAaTH  BiJIIOBIJHY
iH}pacTpyKTypy Uil TecTyBaHHS IporpamHoro 3abesnedeHHs. Hanpukman, s
AaBTOMATH30BaHOTO  TECTyBaHHS MOXKHA BHKOPHUCTOBYBaTH  CIieLlialli30BaHi
¢peiiMBopkm, Taki sk Selenium a6o Appium. Ili ¢peiiMBOpkE H0O3BOISAIOTH
CTBOPIOBATH €(pEeKTHBHI TECTOBI ClLieHapil Ta 3aMyCKaTH X aBTOMAaTHYHO.

Bapro 3a3HaunTH, 10 aBTOMaTH30BaHE TECTYBaHHS Mae€ KijbKa IepeBar Haj
pyunum. Il{o pobuth #oro epekTHBHUM Ta HEOOXiJHUM IHCTPYMEHTOM B IIpoleci
KOHTPOJIIO sikocTi [13:

1.11IBuaKicTh i eheKTHBHICTh: aBTOMATHYHI TECTH MOXYTh OyTH BHKOHAaHI
3HAYHO IIBH[WIE, HiX pydHi. KpiM TOoro, aBromMaru3oBaHi TECTH MOXYTh OYyTH
3aIyIeHi B OyAb-sIKHi 9ac, Mo A03BoIrsie TecTyBaTH 113 GBI eeKTHBHO.

2.1linBuIIeHa TOYHICTH: pydYHE TECTyBaHHS MOXKE OYTH MOMHJIKOBHM i
3aJIeKaTH BiJl 0COOMCTOCTI TecTepa. ABTOMATHYHI TECTH 3aIlyCKAIOThCSA 3 OTHAKOBOIO
TOYHICTIO B KOXKEH pa3, 10 JI03BOJISE BHSABISATH NPOOJIEMH 3 BUCOKOIO TOUHICTIO.

3.3HMKEeHHS BUTPAT: aBTOMATH30BaHi TECTH MOXYTh 3MEHILIUTH BUTPAaTH Ha
TectyBaHHS [13, OCKiIBKN HE TOTPEOYIOTh BEHKOT KiJTbKOCTI JIOJICEKUX PECYpPCIB.

4.TlinBuIeHA TOKPUTTS: aBTOMATH30BaHI TECTH MOXYTh TECTYBAaTH BEIIHKY
KinpKicTh (yHKOiK 13, 1m0 HEMOXIMBO 3pOOHTH BPYUHY Yepe3 OOMEKeHWH Jac i
pecypcu.

5.ABTOMAaTH30BaHi TECTH JOMOMArarOTh BHSBIIATH MPOOJIEMH paHiIie:
aBTOMATHU30BaHI TECTH MOXYTh OYTH 3aIyIleHi MICJs KOXXKHOTO 3MICTy KOy, IO
JI03BOJISIE BUSIBIISITH MPOOJIEMH paHillle, KOJM BOHW MEHII CKJIaJHi JJIsl BUTIPABIICHHSI.

6.BincyTHiCTP €MOWIHHOTO BIUTMBY: aBTOMATH30BaHI TECTH HE MArOTh
eMOLIMHOr0 BIUIMBY Ha pE3YyJNbTaTH TECTYBAaHHS, TOMY IX pe3yJbTaTH €
00'€eKTHBHUMHU.

B aBroMarm3alii mporeciB po3poOKHU Ta TECTYBaHHS BaXKIIMBUM EJIEMEHTOM €
3actocyBaHHs npakTuk DevOps siki MOXKYTh ZOTMIOMOITH 3a0e3nedynuTH skicthb 113 Ta
3a0e3neunT e(EeKTUBHY CITIBIPAII0 MiX PO3POOHHKAMH Ta TECTYBaJbHHUKAMH.
DevOps moemnye B cobi po3poOKy Ta BHIIYCK NpPOTPaMHOTO 3a0e3NeueHHS 3
OIIEPATHBHUM BIJI'YKOM Ha peallbHi CHTYyallil, 110 J03BOJISE LIBUJKO pearyBaTH Ha
npoOsieMH Ta BHOCUTH HeoOXiaHi 3MinH [3]. OcHoBHi npuHnumm DevOps moisaraoTs
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y BHUKOPHUCTaHHI aBTOMaTH3allii Ta CTaHgapTU3amii IpoIeciB po3podkm Ta
eKcIuTyarawii nporpamHoro 3abesnedeHHs. Lle 1o3Bousie po3poOHUKaM Ta KOMaHAaM
3a0e3MeYnTH LIBUAKY Ta €(QEeKTHBHY pPO3pOOKY, TECTyBaHHS Ta BIIPOBAKECHHS
MPOrPaMHOro 3a0e3neYeHHs.

Jo xiroyoBux nepesar DevOps MpakTHK MOXHA BiHECTH:

1. ABTOMaTH30BaHU{ MPOLEC PO3TOPTAHHSA Ta TECTYBAHHS MPOIPAMHOIO
3a0€e3MeYeHHS;

2.3abe3neyeHHs WBHAKOT Ta epeKTUBHOT KOMyHIKaLil MK pO3poOHUKaMH Ta
KOMAH/IOI0 eKCIUTyaTai;

3.3HMKCHHsSI Yacy Ha BHUIPABICHHS NPoOJeM Ta BHUIIyCK HOBHX Bepciit
HPOIrPaMHOTO 3a0€3ICUCHHSI.

Io3utuBHui BB sikocti [13 Ha ¢ynkuionyBanus IKT mixrBepmkyeTses
GaraTbMa pociimkeHHsMu. Hanpuknasn, 3rigHo 3 gociimpkennsM kommnanii IBM [4],
30utbmeHHs sikocTi I13 Moxe minBumuty edexrusHicTs pobotn IKT Ta 3mMeHmIMTH
KinbKicTh nomMmitok. Kpim Toro, mocmimkenHs, nposeneni opranizauiero CISQ [5],
MOKa3aJlk, IO BIJCOTOK MAE(EKTIB y INPOrpaMHOMY 3a0E3NEUCHHI KOpeIroe 3
KIIBKICTIO BUTPAUYSHOTO Ha HOro po3poOKy Yacy Ta KOLITIB.

Orxe, 3a0e3mneueHHs sskocTi [13 Mae Benmukuii BB Ha GyHKuionyBanHs IKT
Ta epeKTUBHICTH Oi3Hecy B mumomy. lle Moxke OyTH HOCATHYTO 3a JOIIOMOTOIO
3aCTOCYBaHHS PI3HOMAaHITHUX METOJIB KOHTPOIIO sKOCTi [13, Takux sk TecTyBaHHS,
aHaJi3 Koy, aBTOMATH30BaHi Ta py4Hi nepesipku. KpiM Toro, BaxkInBo 3abe3meunTn
HOCTiHHE BJOCKOHAJIEHHS Ta OHOBJEHHSA HPOrPaMHOTO 3a0e3MeueHHs, 100
3a0e3MeynTH HOro CyMiCHICTh 3 AMHAMIYHHMM CEPEIOBHUIIEM Ta TEXHOJIOTISIMH.

VY migcymKy, sIKicTb IporpaMHOro 3a0e3MeYeHHs Ma€ BOXKIIMBE 3HAYCHHS IS
3abe3neyeHHs HaaiiHOCTI Ta eheKTHBHOCTI iH(pOpMaLiifHO-KOMYHIKAI[IHHIX CHCTEM.
JU1st ToCSATHEHHST BUCOKOI SKOCTI 13 BajKJIHBO 3aCTOCOBYBATH Pi3HOMAaHITHI METOIU
KOHTPOJIIO SKOCTi, @ TAaKOXX 3a0€3MeYUTH IMOCTii{HE BJIOCKOHAJEHHS Ta OHOBJICHHS
MPOTPaMHOTro 3a0e3MeyYeHHs.
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	Вплив якості програмного забезпечення на функціонування інформаційно-комунікаційних систем
	Якість програмного забезпечення є важливою складовою для забезпечення надійності та ефективності інформаційно-комунікаційних систем. Забезпечення якості програмного забезпечення може бути досягнуто за допомогою застосування різноманітних методів, таки...
	Якість програмного забезпечення (ПЗ) є важливою складовою для забезпечення надійності та ефективності інформаційно-комунікаційних систем (ІКТ). Недоліки у програмному забезпеченні можуть призвести до серйозних проблем, таких як збої в роботі системи, ...
	У випадку, коли програмне забезпечення використовується для критичних застосувань, таких як медичні системи або банківські операції, важливість якості стає ще більшою. Недоліки в програмному забезпеченні можуть мати серйозні наслідки, включаючи загроз...
	Перевірка якості програмного забезпечення може включати в себе наступні етапи [2]:
	1. Функціональне тестування: перевірка відповідності програмного забезпечення вимогам та специфікаціям. Це може включати тестування основних функцій продукту, відображення інтерфейсу користувача, а також перевірку наявності і усунення вад.
	2. Тестування продуктивності: перевірка, наскільки добре програмне забезпечення працює під навантаженням. Це може включати тестування швидкості завантаження сторінок, час відповіді на запити користувача, та тестування реакції програмного забезпечення ...
	3. Тестування безпеки: перевірка наявності вразливостей та виключення можливості злому програмного забезпечення з боку зловмисників. Це може включати тестування на проникнення, перевірку наявності шифрування даних, а також перевірку заходів забезпечен...
	4. Тестування сумісності: перевірка сумісності програмного забезпечення з різними операційними системами, браузерами та пристроями. Це допоможе запобігти проблемам з обмеженням функцій та зручності для користувачів.
	5. Тестування стійкості: перевірка стійкості та надійності програмного забезпечення в різних умовах. Це може включати тестування на надійність під час втрати зв'язку, перевірку наявності бекапів даних, та інші заходи для забезпечення надійності.
	Слідуючи з чого, один із ключових аспектів забезпечення якості ПЗ полягає у тестуванні. Тестування ПЗ дозволяє виявляти та виправляти недоліки ще до випуску програмного продукту на ринок.
	Існує кілька рівнів тестування ПЗ, кожен з яких має свої власні специфіки та цілі. Серед них можна виділити наступні:
	1. Модульне тестування: тестування окремих модулів (функцій) ПЗ з метою перевірки їх коректності.
	2. Інтеграційне тестування: тестування взаємодії між модулями, що входять у склад системи, з метою перевірки їх сумісності.
	3. Системне тестування: тестування системи в цілому, з метою перевірки відповідності функціональних вимог та виявлення дефектів.
	4. Приймальне тестування: тестування системи з метою перевірки її відповідності вимогам замовника та прийняття її в експлуатацію.
	Одним із елементів організації процесу тестування є - застосування автоматизованого тестування, що може зменшити час та витрати, а також забезпечити вищу якість ПЗ.. Важливо використовувати відповідну інфраструктуру для тестування програмного забезпеч...
	Варто зазначити, що автоматизоване тестування має кілька переваг над ручним. Що робить його ефективним та необхідним інструментом в процесі контролю якості ПЗ:
	1. Швидкість і ефективність: автоматичні тести можуть бути виконані значно швидше, ніж ручні. Крім того, автоматизовані тести можуть бути запущені в будь-який час, що дозволяє тестувати ПЗ більш ефективно.
	2. Підвищена точність: ручне тестування може бути помилковим і залежати від особистості тестера. Автоматичні тести запускаються з однаковою точністю в кожен раз, що дозволяє виявляти проблеми з високою точністю.
	3. Зниження витрат: автоматизовані тести можуть зменшити витрати на тестування ПЗ, оскільки не потребують великої кількості людських ресурсів.
	4. Підвищена покриття: автоматизовані тести можуть тестувати велику кількість функцій ПЗ, що неможливо зробити вручну через обмежений час і ресурси.
	5. Автоматизовані тести допомагають виявляти проблеми раніше: автоматизовані тести можуть бути запущені після кожного змісту коду, що дозволяє виявляти проблеми раніше, коли вони менш складні для виправлення.
	6. Відсутність емоційного впливу: автоматизовані тести не мають емоційного впливу на результати тестування, тому їх результати є об'єктивними.
	В автоматизації процесів розробки та тестування важливим елементом є застосування практик DevOps які можуть допомогти забезпечити якість ПЗ та забезпечити ефективну співпрацю між розробниками та тестувальниками. DevOps поєднує в собі розробку та випус...
	До ключових переваг DevOps практик можна віднести:
	1. Автоматизований процес розгортання та тестування програмного забезпечення;
	2. Забезпечення швидкої та ефективної комунікації між розробниками та командою експлуатації;
	3. Зниження часу на виправлення проблем та випуск нових версій програмного забезпечення.
	Позитивний вплив якості ПЗ на функціонування ІКТ підтверджується багатьма дослідженнями. Наприклад, згідно з дослідженням компанії IBM [4], збільшення якості ПЗ може підвищити ефективність роботи ІКТ та зменшити кількість помилок. Крім того, досліджен...
	Отже, забезпечення якості ПЗ має великий вплив на функціонування ІКТ та ефективність бізнесу в цілому. Це може бути досягнуто за допомогою застосування різноманітних методів контролю якості ПЗ, таких як тестування, аналіз коду, автоматизовані та ручні...
	У підсумку, якість програмного забезпечення має важливе значення для забезпечення надійності та ефективності інформаційно-комунікаційних систем. Для досягнення високої якості ПЗ важливо застосовувати різноманітні методи контролю якості, а також забезп...
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