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MarteMaTH4HA MO/IeJIb MOK/IHBOTO (pi3HUHOr0 Mpouecy 31amMy TeXHIYHOT0
3axucTy iHdopmauii

Mamemamuuna modenv 6azyemocs na pobomax B Kypunenka, 6 sxux euxopucmaro:
eKxnadene 6 3axucm ingopmayii ginancysanns, Koegiyicnm egpekmugnocmi 3axucny
i Hanpamox npoyecy snamy. Mamemamuuna moleinv OYOYEMbCA 3 6PAXYBAHHAM
posnodiny [lyaccona, ske 8UKOPUCMOBYEMbCA 8 MEOPIi MACOB020 0OCTY208YBAHHS.
Posnooin Ilyaccona 003601s€ épaxysamu UMOGIpHICIMb  noAsReHHs mici abo iHuol
cnpobu ma uac 3namy 3axucmy ingopmayii.

Pimenns npodemu.
Bupa3 g posmopnimy #MoBipHOCTI 371amMy 0e3 ypaxyBaHHS crpod ix
BUHUKHEHHS MaTHMe BUTJISI

f(mt.)
_ S(mt) l ¥, (1)
P iE, (X )[f( t)+t] [f(mt)+t}
Ta BUpa3 ISl PO3MOAIITY MAKCUMYMiB HMOBIPHOCTI 31aMy
i) J(mz1)
m, i t d v, (1a)
Py =i, (X) [f( t)+t] [f(m,t)+t]}

ne fi(m,t), fi(me,t) — GyHKUII, SKi BIACTHBI JaHI CHCTEMI 3aXHCTY, 1[0 BU3HAYAIOTh
i 3aXMCHI BJIACTHBOCTI 3aJIe)KHO BiJ HampsMmy 3iamy (crpo0) miy, t1, m2 t2 Ta
[OTOYHUX KOOpIMHAT m,t. X=x/H — HaBeJicHe BKIAJICHE Y 3aXUCT (hiHAHCYBaHHS; X
— BeNMYMHA BKIQJCHOTO Yy 3axucT (iHaHCYBaHHs (HAIpPHKIAA, y TPOIIOBHX
onuHULsX); H — ¢inaHcoBi BTpatu 0e3 TexHiuHoro 3axucty iHdopmarii (T3I) (y
TaKMX JK€ TPOLIOBUX OAMHULAX); Pm(X) — MMOBIPHICTH 371aMy Bil BKIAAEHOTO Y
3axucT GpiHaHCYBaHHSI.

XX

P (X)= : &Y
(1+X )l +X
Koeoiient edexrrBHOCTI () MOOYIOBAHOTO 3aXUCTY MAaTUME BUTJIISL
X
y=—>Y - . 3)
x+H 1+X

Cami X ¢yHKOIT I pO3MOAITy MMOBIPHOCTI 371aMy B 3aI€KHOCTI Bif
HaNpsSMKy 9acy CIpoOH, IO BHpakeHi depe3 HapaMeTph KOHKPETHHX CIIPoO, M
MaKCUMyMy HMOBIPHOCTI, HAIIPUKIIA], B KOOp,HI/IHaTaX m=mc, t=tc, MalOTb BUTJISI:

fim it )= [0m ~1)+ 2 )] “
Hh=4
T€ came JUIs PO3MOALTY HMOBIPHOCTI B 3aJIC)KHOCTI BiJl HAMIPSIMKY cpo0 3i1amy:
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fim 1 )= [t +—2—L (=)= (42)

My~
i, BIAMOBIgHO, 3aNIeXKHOCTI QYyHKINT y TOMy Ke 00paHOMY HAIpPSIMKY BiJl MOTOYHHX
KOOpAMHAT ¢ U m:

" (5)
JO=Jm)=[(m —1)+ (t=1)] t
h=h

) (5a)
Jom) = flm,t)=[t; + —=——-(m—=m, )] - (m-1)"

My~
3B’530K MiX KOOpIUHATAMHU cnp06n 37maMy m i 4yacoM wi€i copobu 3mamy ¢
BU3HAYAEThCA BUpa3aMu, AKmO m/=1 u ¢/=0 (He € MoYaTKOBI YMOBH, KOJIM MepIIa
crpoba 371aMy TIOYMHAETHCS 32 HYJIOBUM 4acoM), JIe 3aJIeKHICTh Yacy 371amy Bif ii
crpo6GH MaTUME BHUIJIS

2
A +— f(m) e —1 -
mj=d0 A e gop ol T 6)
2 4 @ L, —t
2 1
1 3QJIOKHICTD CIIPOOH 371aMy BiJl HOro 4acy
2
m(t):+w_§+1, e Bzm,tl_(ml_l), (62)

Sk 3a3nauanocs panime, Bupasd (1) i1 (la) omnmcyroTe 3amexHOCTI
HMOBIpHOCTI 371aMy BiJ BKJIQACHOrO y 3aXucT (iHaHCYBaHHS Ta i e(eKTUBHOCTI,
HampsMy 37amy, ajie [i BUpa3H He JA0Th 3HaYCHHs HMOBipHOCTI 31amy 6e3 T3I. 3a
BigcyrHocti T3I Koe(irieHT e(eKTUBHOCTI 3aXUCTy JOpIBHIOE HYIIO Ta
HMOBIPHOCTI 3J1aMy CTalOTh PIBHHMH OJVHHII, IO BKAa3ye Ha MOJIUBHI 3]1aM 3
nepmoi  crpoOu. Y pealbHHX yMOBax IbOrO He Mae. B mpomy Bumanky mporec
3]1aMy CTa€ BHIAJKOBOIO TIOMAI€I0 1 HMOBIPHICTH 37aMy CTa€ BHIIAQJKOBOIO
BenmmuuHOI0. OTXKe, Wi BHpa3H, KpIM IIepeNiueHHX IIapaMeTpiB, IMOBHHHI e
BpPaxOBYBAaTH WMOBIPHICTh BUHHKHEHHS CaMHX CIpoO 371aMy B 3aJIeKHOCTI Bif ix
IHTEHCHBHOCTI a00 mMapameTrpa A — YacTOTH MOSABU MOl 37aMy, sKa B Teopil
MacoBOTO OOCIYroByBaHHS HA3MBA€ThCS «IHTCHCHUBHICTIO BHMOT a00 3asBOKY.
[HTeHCHBHICTE cripob 37maMy A — Le cepeAHs KUMbKICTh MOJiH, 0 HaAXOAUTH 10
CHCTEMH MAacoOBOTO OOCITyroBYBaHHS B OJWMHHMIIO Yacy npu 31ami T3I, HezanexHO
BiJl HasBHOCTI BKJAIEHOTO Yy 3axucT (piHAHCYBaHHS. I[HmMMH cioBamMH, B
KOOpAMHATAX /M W f, A BKa3ye Ha IHTEHCHBHICTb MOXKJIMBOTO IIPOIECY 3JIaMy, IO
fine, Ha BIIMIHY BiJ IHTEHCHBHOCTI crpo0 3mamy o (6), sSKe BH3HAYAE HANpPsSM
3aTPOEKTOBAHOTO 200 3aMTAHOBAHOTO MpOILECY 37aMy. IX 3HAYEHHA MOKYTh
CHIBMAJaTH A=, SKIIO0 peaJbHUH Npolec 3JlaMy MHJIe Yy 3alpoeKTOBAHOMY
HAIpPSIMKY.

JloTpuMytounch Teopii MacoBOro OOCIYroBYBaHHS A MOXKHA BH3HAYMTH
HACTY[THUM YHHOM

2T ™
t* 1%
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ne m*;, t*;, m*, t*; — BH3HA4YalOThCS CEPEIHIM YUCIOM BHUIAJKOBUX IOMINA YH
MOYJIUBHX CIIPOO 371aMy.

VY HamoMmy BUNAAKY HPOLEC 371aMy € CTalliloHApHHUM, TOOTO A HE 3aJIeKHUTh
Bifl 4acy, aje mpoIiec 371aMy BUMaaKoBHil. OCKIJIbKY TPOLIEC 371aMy € CTalliOHApHUM,
OpAMHApHUM 1 6e3 HaCIi/KiB, TO TaKHii MPOIeC MOXKe OyTH ONMUCAHHH PO3MOAITIOM
[MyaccoHa, sikuii TOBHICTIO BiAMOBiIa€ MOXKIIMBOMY (i3mgHOMY Tporiecy 3namy T31.
OCKIJIbKH TIpOIIeC 37aMy MOYHMHAEThCs 3 m=1, To po3moxin Ilyaccona must cpo6
371aMy MO>KHA 3aITUCaTH Y BUTISII

m—1
=D At ®)
(m=1)!
OckiJbKkK TpolecH Mofii, mo omucyoTbes Bupasamu (1), (la) u (8), €
HE3aJISKHUMH, TO caM mpoiec 3namy T3 moxe OyTu npencraBineHuit popmymnamu:
UTSL pO3MOAITY HMOBIPHOCTI 371aMy

Sf(m,t,)
- g Smt) oo ! v, , (€))
By =B (X057 2] L)
JUTSL pO3MOAITY MaKCHMYMiB HMOBIPHOCTI 31aMy
romy PG
m,t t . ! v, . (9a)
Poan =4 P (X0 150 2] [yl But)

Bupazu (9), (92) € ckafoBUMu MaTeMaTHYHOI MOJEI MOKJIMBOTO IIPOLECy
3J71aMy Ta J03BOJISIIOTH OIKCATH HOTro, CIIUPAIOYHCh HAa OCHOBHI MapamMeTpH, Bil IKHX
BiH 3aJI€XKUTb.

Po3risiHEMO yMOBY, KOJIM HEMa€ BKJIAJICHOTO B 3aXHCT (piHAHCYBaHHI. Y
[bOMY BHMAAKy Koe(ilieHT edeKkTHBHOCTI 3axHucTy Y (3) IOpIBHIOE HYIIO, OTXE,
Bupasu (9) i (9a) y dirypHux ayxkax, piBHI oguHHLi, TOOTO iiMoBipHOCTI (9) 1 (9a)
OyayTh BU3HAa4aTHCA TUIbKH po3nofinoM ITyaccoHa B HaNPSMKY MOJKIHMBOTO 3J7aMy.
SIKImo 3ampoeKTOBaHW IMpolec 371amMy BuOpatu 3 mapamerpamu m=1, =0 u
m>=9, 1=9; ©®=0,889, sikuii cmiBmagac 3 HAMPSIMKOM MOXIIMBOTO 3J7aMmy, TOXi
po3Moxia HMOBIpHOCTI 31aMy Oyze BU3HA4aTHCS He TUIBKH posnoxinaoM [lyaccona,
a iimoBipHOCTSIMH (9) Ta (9a) .

Po3rissHeMO HAcTYNHMi BHNAQNOK, KOJMM MPH THX CaMHX BXIiJHHX
3aIIAaHOBAaHUX IapameTpax iiMoBipHOcTel 31amy (1), (la), HamPSIMOK MOXIIBOTO
3namy BigOyBaeThcs B HampsMmKky JiHii 2 (Puc. 1) ¢ mapamerpamu m2/=1, £2=0;
m22=9, t22=4; A1=2 (7). Y 1poMy BHUMaJAKy BUHHMKHEHHs CIpo0 31aMy Ta iX dacy
onucyBaTHMeThCs po3noainom [lyaccona ¢ 3asBkamu Al

m—1

=GO Al (10)

(m-=1)!
a po3moAiT UMOBIpHOCTEH 1 MaKCUMyMiB HMOBIpHOCTEH 31aMy HOOYTKOM BHpa3iB
(1) ma (10) ta (la) ma (10) BimmoBimHO. OT>XEe, HMOBIPHOCTI MOKJIHBOTO 3JIaMy

OyIyTh BU3HAYATHCS BiITIOBITHUMHA BI/IpaSaMI/I
P, \(my)= P, (m,0)-Pl, (1) (1)

ne Pesi(m,t) — ue Bupas (1), abo (1a).

(f;"l
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Bubip Takoro posnoziny (11) mos’si3aHo 3 THUM, MO Pesa(1,t) , B OCHOBHOMY,
3aJIeKUTh BiJl BKJIAQICHOTO y 3aXHCT (iHAHCYBaHHS, HOTo e(eKTUBHOCTI, HANPSIMY
crpobu Ta ii wacy 3mamy, TOOTO 3aJ€KHTh Bil MapaMeTpiB 3alpOEKTOBAHOTO
TEXHIYHOTO 3axucTy. A Bupa3 Pln(?) oIHMCye BHHUKHEHHS DO3NOALIIB
iMoBipHOCTEH Tiel uM iHIIO! cipoOu Ta ii yacy B 3aleKHOCTI Bil MOMITHBOTO
HAINpsSMKy 3J1aMy, TOOTO BiJi IHTEHCHBHOCTI IOSIBU MOXIJIMBHUX BHMOT CHpPOO 371aMy
Al. Ium Bupas (11) BinpizHseTses Bix Bupasis (9) u (9a), ne HanpsMoK 31aMy ine B
3aIPOEKTOBAHOMY HATIPSIMKY Pun(?).

Ha puc.1 npencrasneno moBepxHi, po3paxoBaHi 3a ¢opmymamu (1), (1a)
noMHokeHi Ha (8) — Temui moBepxui no uinii 1. IToBepxHi po3paxoBaHi 3a
¢dopmymnamu (1), (la) momHOxeni Ha (10) — TEeMHI HOBepXHi mo miHil 2.
MIMOBipHOCTI 3MaMy peanbHOrO MpPOLECy 3/MaMy MpeicTaieHi Ha puc.l cBiTION
noBepxHel Pes,=1/m. Ha puc.la mpexacraBieHi po3noxiii HMOBIpHOCTEH 3i1amy
npoekToBaHoro (mmis 1) 1 MosumBoro (miHis 2) nampsmkiB. Ha puc.16
[pEJCTaBICHI PO3MOJIIM  MaKCUMyMIB iIMOBIpHOCTEil 371aMy 3arpOCKTOBAHOIO
(otinis 1) i MosxBOTO (JIiHIS 2) HATIPSIMKIB.
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Puc.1 IloBepxHi 3 mapameTpamu Aisi 0OPaHOTO BUMAKY: @ — 3aIUIAHOBAHOTO,
MOKJIMBOTO HAMpPSIMIB 371aMiB (TEMHI IIOBEPXHi 110 JiHisM | U 2 BiANOBIIHO) i
peanbHOro (CBiTIa MOBEPXHsI) PO3MOALTY HMOBIPHOCTI 371aMy; 6 — Ti % MO3HAYCHHS
JUTS MAKCHMYMIB HIMOBipHOCTEH 311aMiB

3 puc.l BumHO, IO B pPO3MITHYTHX KOOpAWHATaxX oOOJAacTh 3J1aMy IIo
3allpOEKTOBAaHOMY HANpsIMKY (TeMHa mOBepxXHS mo JiHii 1) Oinpmra, HDK 3a
HAIPSMKOM MOXKJIMBOTO 3JIaMy, IO Hze, (TeMHa MOBEpXHs MO JIHIi 2), 0TkKe, 371aM
T3I B 3ampoeKTOBaHOMY HampsMKy OUTbII WMOBIpHHH, HDXX y IHIIOMY HaIpsIMKY.
Cnig  3ayBaXMTH, IO [PH MOXJIMBUX cHpoOax 3jamy, 4uuM Ourkye
BinOyBaTUMEThCSI HpoOLEC 3JaMy A0 KOOPAWHATHHX OCed m, f, TUM O00jacTh
MOJJIMBOTO 3/aMy Oyzae MeHma. 3 pucyHka | MOXeMO BH3HAYUTH MiHIMaJbHI
KOOPAMHATH 32 HampsSMOM MOJIIMBOTO Mpolecy 3namy (miHis 2). Hanpukmanm, 3
puc.la i KoopauHATH OYAYTh: M2e:n=12, t26::=5.
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Takum umnoMm, Bupa3 (11) ommcye posnoain HmoipHOcTi 3mamy T3l Big
mapaMeTpiB: BKJaZeHOro (QiHaHcyBaHHS B 3axucT iH(opmarii, epekTHBHOCTI
BKJIQJICHOTO (hiHAHCYBaHHS, HAmpsAMY 3/1aMy Ta HOTO IHTEHCHMBHOCTI, a TaKOX
HMOBIPHOCTI MOSIBY Ti€i UM IHIIOI cIpoOH 371amy.

[Ilo6 oTpuMaTH MaTeMaTUYHYy MOJENb MOMNJIMBOIO ()i3UYHOTO MpoLECy
371aMy TEXHIYHOTO 3axucry iHdopmarii, HeoOXiZHO Ie BpaxyBaTH HMOBIPHICTbH
371aMy CaMOT0 3aXHCTy. SIKIO 3aXHMCT BU3HAYAETHCS IU(PPOBUM KOJOM, HEOOXITHO
BPaxOBYBAaTH MMOBIPHICTh BHHHUKHEHHS I[bOTO KoIy. Hampuiiman, mo0 BH3HAaYHTH
KITBKICTh MOXJIMBHX KOJIB, CKOPHCTYEMOCS (OPMYJIOIO KiJBKOCTI PO3MIillIeHb
A"=n™ .Y pasi, xomu 3 n uudp HEOOXiZHO BUOPATH OAMH KOA, TO HEOOXiIHO
3po6uTH A";=n" pa3iB MOKIHBEX CIpob 3maMmy. MMOBipHiCTH Bragaté omuH
HeoOXinuuii kox 6yne P(n)=(A",)"'=(n")".

OTxe, MaTeMaTH4YHa MOJENb MOXJIHMBOTO (Di3MYHOTO MpoIecy 3Iamy
TEXHIYHOTO 3aXUCTy iH(OpMaIil 3aIIpOEKTOBAHUM HAIPSIMKOM 1 IU(PPOBUM KOJIOM
MaTHMe BUTIIS

P, (m,t,n)="P,_ (m,t)-P,(t)-P(n)- (12)

TakuMm uWHOM, SKIO 3aMIHUTH BHUpa3 posmoxiury IlyaccoHa B
3aIpOEKTOBAHOMY HAIPSMKY Ha HaNpsSMOK 3JIaMy TOTO, IO BiIOYBA€THCS, TO LEH
BUpa3 MaTeMaTuyHoi mozem (12) Moke BHKOPHCTOBYBAaTHCSA U PO3PAXYHKY
HMOBIPHOCTI MOXJIMBOTO TPOLECY 3J7aMy, L0 BinOyBaeTbcs. Y BHNAAKY, SKIIO
HMOBIpHICTD 37aMy CaMOro 3aXHCTy He BH3HA4YaeThCsl LHUPPOBUM KogoMm P(n), ii
HEOOXiZHO 3aMiHHUTH WMOBIpHICTIO 37maMmy nepenbauysanoi T3I. Beenenus B
PO3paxyHOK KOJy OJHOTO i3 JIBOX WYHCEN CYTTEBO IMIJBHINYE IHMOBIPHICTH
3axumenocti T3l VYV pasi BiACYTHOCTI BKIAaAE€HOTO Yy 3axWCT (hiHAHCYBaHHS
HMoBipHicTh 31maMy T3I Bu3HauaTHMeThest NOOyTKOM po3moniry Ilyaccona (Pum(t))
Ha HMOBIipHICTE 3namy nepenbagysanoi T3I (P(n)).

BucHoBku.

B pesymbrari BHKOHaHOT pOOOTH OTPUMAaHO MAaTEMAaTH4HY MOJENb
MOXJIMBOTO ()i3UYHOTO TMpOIECY 3/1aMy TEXHIYHOrO 3axucTy iHpopmanii, ska
OMHUCYETHCS TAaKUMU TapaMeTpamu: BKJIQJCHUM Yy 3axucT (iHAHCYBaHHAM, i1
e(eKTUBHICTIO, HAIPSIMOM CHPOO 371aMy Ta iX IHTEHCHBHICTIO, HMOBIPHICTIO MOSIBI
Ti€el un iHIIO1 crIpoOu 371aMy Ta HMOBIpHICTIO 31aMy nependadysanoi T3I.
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	,                      (1)
	та вираз для розподілу максимумів ймовірності зламу
	,                     (1а)
	де  fi(m,t), fi(mc,tс)  – функції, які властиві даній системі захисту, що визначають її захисні властивості залежно від напряму зламу (спроб) m1, t1, m2, t2 та поточних  координат m,t. Х=х/Н – наведене вкладене у захист фінансування; х – величина вкла...
	Самі ж функції для розподілу ймовірності зламу в залежності від напрямку часу спроби, що виражені через параметри конкретних спроб, для максимуму ймовірності, наприклад, в координатах m=mc,  t=tс,  мають вигляд:
	,                             (4)
	те саме для розподілу ймовірності в залежності від напрямку спроб зламу:
	,                             (4а)
	і, відповідно, залежності функції у тому же обраному напрямку від поточних координат t  и m:
	,                                    (5)
	.                              (5а)
	Зв’язок між координатами спроби зламу m і часом цієї спроби зламу t визначається виразами, якщо m1=1 и t1=0 (не є початкові умови, коли перша спроба зламу починається за нульовим часом), де залежність часу зламу від її спроби матиме вигляд
	,    де   ,                (6)
	і залежність спроби зламу від його часу
	,   де  .                   (6а)
	Як зазначалося раніше, вирази (1) і (1а) описують залежності ймовірності зламу від вкладеного у захист фінансування та її ефективності, напряму зламу, але ці вирази не дають значення ймовірності зламу без ТЗІ. За відсутності ТЗІ  коефіцієнт ефективнос...
	Дотримуючись теорії масового обслуговування λ можна визначити наступним чином
	,                                                        (7)
	де m*1, t*1, m*2, t*2 – визначаються середнім числом випадкових подій чи можливих спроб зламу.
	У нашому випадку процес зламу є стаціонарним, тобто λ не залежить від часу, але процес зламу випадковий. Оскільки процес зламу є стаціонарним, ординарним і без наслідків, то такий процес може бути описаний розподілом Пуассона, який повністю відповідає...
	.                                        (8)
	Оскільки процеси подій, що описуються виразами (1), (1а) и (8), є незалежними, то сам процес зламу ТЗІ може бути представлений формулами:
	для розподілу ймовірності зламу
	,          (9)
	для розподілу максимумів ймовірності зламу
	.         (9а)
	Вирази (9), (9а) є складовими математичної  моделі можливого процесу зламу та дозволяють описати його, спираючись на основні параметри, від яких він залежить.
	Розглянемо умову, коли немає вкладеного в захист фінансування. У цьому випадку коефіцієнт ефективності захисту γ (3) дорівнює нулю, отже, вирази (9) і (9а) у фігурних дужках, рівні одиниці, тобто ймовірності (9) і (9а) будуть визначатися тільки розпод...
	Розглянемо наступний випадок, коли при тих самих вхідних запланованих параметрах ймовірностей зламу (1), (1а), напрямок можливого зламу відбувається в напрямку лінії 2 (Рис. 1) с параметрами m21=1,  t21=0;  m22=9, t22=4; λ1=2 (7). У цьому випадку вини...
	.                                    (10)
	а розподіл ймовірностей і максимумів ймовірностей зламу добутком виразів (1) на (10) та (1а) на (10) відповідно. Отже, ймовірності можливого зламу будуть визначатися відповідними виразами
	,                                  (11)
	де Рвзл(m,t) – це вираз   (1), або (1а).
	Вибір такого розподілу (11) пов’язано з тим, що Рвзл(m,t) , в основному, залежить від вкладеного у захист фінансування, його ефективності, напряму спроби та її часу зламу, тобто залежить від параметрів запроектованого технічного захисту. А вираз Р1m(t...
	На рис.1 представлено поверхні, розраховані за формулами (1), (1а) помножені на (8) – темні поверхні по лінії 1. Поверхні розраховані за формулами (1), (1а) помножені на (10)   – темні поверхні по лінії 2. Ймовірності зламу реального процесу зламу пре...
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